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Test Tekniklerinin Sınıflandırması  

Black-Box Testing
White-Box Testing
Gray-Box Testing

Manual versus Automated Testing
Static versus Dynamic Testing



Kara kutu testi, bir sistemin iç yapısı ile ilgili  bilgi  gerektirmeyen test  yapılmasıdır. 
Test aygıtı ile bir girdi sağlanır ve test edilen sistem tarafından üretilen çıktıyı gözlemlenir. 
Kara kutu testi ile  sistemin beklenen ve beklenmeyen  durumlara nasıl  tepki  verdiğini, 

sistemin yanıt süresini, kullanılabilirlik sorunlarını ve güvenilirlik sorunlarını tanımlamayı 
mümkün kılar.

Test uzmanlarının sistemin uygulama ayrıntılarını öğrenmesine gerek yoktur
Test uzmanlarının teknik bilgi, tasarım ve  programlama becerilerine ihtiyacı yoktur
Kara kutu testi ile Yanlış Pozitif sonuç elde edilmesi  düşük olasılıklıdır 
Yanlış Pozitif,   veri değerlendirmede bir ölçümdür. 
Test sonucunun belirli bir durumun (örneğin bir hastalığın) varlığını, gerçekte olmadığı 

hâlde yanlış olarak onaylaması (pozitif göstermesi) şeklinde ortaya çıkan hatadır



Kara Kutu ve Beyaz Kutu Testi

Birçok uygulamada kara kutu testini beyaz kutu testiyle birleştirilir.
Beyaz kutu testi, bir uygulamanın kaynak kodu, mimarisi ve 

yapılandırmasına ilişkin ayrıntılı iç bilgilerle test edilmesidir. 
Kara kutu testi  kapsamlı olarak  gerçekleştirilemeyebilir veya 
Kara kutu  testinin  test edemediği güvenlik açıkları, veri akışı 

sorunları ya da yolları takip sorunları  olabilir.  
Kara kutu testi yetersiz kaldığında  kara kutu ve beyaz kutu testleri  

birleştirilir. 
Böylece yazılım uygulamasının kapsamlı olarak  "içten dışa" incelenmesi 

mümkün olabilir. 
Geliştirilen ürünü kalite ve güvenlik  alanlarında  güçlendirir. 



Gri Kutu Testi 
 Beyaz kutu testinde, test uzmanı kodun iç yapısı ile ilgili olarak   tam bilgi sahibidir. 
 Kara kutu testi ise, kod bilgisi olmadan kullanıcının bakış açısına  göre gerçekleştirilir. 
 Gri kutu testinde ise testinin çalışan koda erişimi sınırlıdır. 
Uygulamalar ve ortamlar,   kodun iç yapısı ile ilgili çalışmalarda kısmi bilgiyle test 

edilir. 
Gri kutu testi yaygın olarak penetrasyon (sızma) testi, uçtan uca sistem testi ve 

entegrasyon testi için kullanılır.

 Interactive Application Security Tools (IAST) araçları  ile gri kutu testi  yapılabilir. 
 IAST araçları, kodu değerlendirmek  amacıyla  beyaz kutu testinde kullanılan DAST  

(Dynamic Application  Security Testing)    ile  Static Application Security Testing 
(SAST)   yapısını birleştirir.

  IAST araçları, test uzmanlarının ve geliştiricilerin çalışmalarını birleştirmesine ve 
testin verimli şekilde  sonuçlanmasını sağlar.  



IAST Araçları (tools) 

Bazı IAST çözümleri, uygulama oluşturulduktan sonra kullanılmakta olan  
kodu tarar. 

Bazı IAST çözümleri,  DevOps ekiplerinin "güvenliklerini sola 
kaydırmalarına /shift the security left"  imkan verir  

Bazı IAST çözümleri güvenlik açıklarının ve hataların daha kolay/ucuz   
düzeltilmesi için geliştirme aşamasında kodların test edilmesini sağlayan 
IDE /Integrated Development  Environment ile entegrasyon sağlar. 

Sonuç olarak DevOps ekipleri, IAST'yi herhangi bir aşamada geliştirme 
yaşam döngüsüne entegre ederek, uygulama dağıtılmadan  önce tüm 
güvenlik açıklarını keşfedip düzeltebilir.
 SQL injection, API anahtarlarının açık metin olarak sabit kodlanması 

veya şifrelenmemiş bağlantılar gibi….
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 Sızma (penetration)  testi, geliştirilen ürünün güvenliğinin kontrolü için bilgisayar sistemine saldırı  
simüle edilmesidir. 

 Sistemdeki zayıflıkların etkilerini bulmak için saldırganlarla aynı araçlar, teknikler ve süreçler kullanılır.
 Sistemin, kimliğin doğrulanmış / doğrulanmamış olduğu  durumlardan ya da  sistemin çeşitli 

işlevlerinden/rollerinden   gelen saldırılara dayanacak kadar sağlam olup olmadığı incelenir.

 Regresyon testi, önceden geliştirilen ve test edilen yazılımın bir değişiklik 
sonrasında hala beklendiği gibi performans gösterdiğinden emin olmak 
için fonksiyonel ve nonfunctional  testlerin yeniden çalıştırılmasıdır.

 Sistemin herhangi bir yerindeki değişiklik diğer kısımlarını (kod 
parçalarını) etkiliyorsa  yeniden test gerekir.  Bu «regresyon testi »dir.  



Bilgi sistemindeki değişikliklerin sistemin 
güvenlik durumunu ne ölçüde etkilediğini 
belirlemek için gerçekleştirilen analizdir.
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Kaynak: ProfessionalQA.com



Black-Box Functional Testing Techniques 

Equivalence Partitioning
Boundary Value Analysis
Decision Table Testing
State Transition Testing
Use Case Testing



Age = 5
Age = 20
Age = 65 girilir. 

Test datası yandaki gibi olduğunda bu verilerle test koşulları %100 sağlanacaktır. 

VP1, VP2,  VP3 tümü geçerli alt parçalanma olması için  test datası 
Sıra ile Age = 5,  Age = 18,  Age = 30, Age = 58, Age = 65 girilir. 
Bu beş koşul da tüm gereksinimleri sağlamaktadır. Geçerli (valid) testtir. 





 1 den 100 e kadar olan değerleri kabul etmek üzere  test etmek istiyoruz. 
 Sınır değerleri olarak: 1-1, 1, 1+1, 100-1, 100, ve 100+1  seçebiliriz. 
 Bu durumda 1 ‘den 100 ‘e kadar olan değerleri test etmek yerine   0, 1, 2, 99, 100 ve 101  

değerleri test edilecektir. 

 Boundary (sınır), sistemin davranışının değiştiği sınıra yakın değerleri ifade eder. 
 Sınır değer analizinde,  problemi  doğrulamak için hem geçerli hem de   geçersiz 

girdiler test edilmektedir.



Decision Table Testing 

Conditions Rule 1/TC1 Rule 2/TC2 Rule 3/TC3 Rule 4/TC4
Email Id (Input) T T F F
Password (Input) T F T F
Action(Output) H E E E

Login Ekranının  Karar Tablosu ile Testi 

Sistem girişleri 

Sistem Çıkışı:  H  ise kullanıcı başarılı giriş yapar, E ise kullanıcı girişi hatalıdır. 

TC ler Test Case 



Ekranın Güncellenmesi Testinin Karar Tablosu ile 
Yapılması 

Test  için gerekenler, girişlerdir (inputs) 

Dosya .png formatındadır. 
Dosyanın uzunluğu 25 kb. den küçüktür. 
Dosyanın çözünürlüğü 132*170px olmalıdır. 

Sistemin çıktısı (output)ise   8 farklı test case ile irdelenir. 
Çünkü veri girişi 3 olduğu için 8 farklı test case (TC) tanımlanır (23).



Ekran Yüklemesi (Screen Upload) ile İlgili Karar Tablosu 

Conditions Rule 1/TC1 Rule 2/TC2 Rule 3/TC3 Rule 4/TC4 Rule 1/TC5 Rule 2/TC6 Rule 3/TC7 Rule 4/TC8

Format (Input) .png .png .png .png Not .png Not.png Not.png Not.png

Size(Input) <25kb <25kb >=25kb >=25kb <25kb <25kb >=25kb >=25kb

Resolution
(Input) = 132*170px != 132*170px =132*170px != 132*170px =132*170px != 132*170px =132*170px != 132*170px

Action(Output)
Upload the 
.png file 
successfully.

Error Message 
displaying 
resolution 
mismatched.

Error message 
displaying size 
mismatch

Error message 
displaying size 
mismatched

Error Message 
displaying 
format 
mismatched.

Error Message 
displaying 
format 
mismatched.

Error Message 
displaying 
format 
mismatched.

Error Message 
displaying 
format 
mismatched.



State Transition Testing / 
Black Box  Functional Testing  

 State Transition testing is a process-oriented test design technique
 State Transition testing focuses on states, events that initiate a transition to another state 

and actions resulting from such events.
 Tests are designed to execute valid and invalid state transitions.



Use Case Testing 

Sistemin ya da  yazılımın fonksiyonel gereksinimlerinin 
tanımlanması ve sağlanmasına (validation) yardım eder. 
Sistem ya da yazılımın gerçek dünya senaryolarını, kullanıcının 

gereksinimlerini nasıl sağladığı açıklanır 
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