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Test Tekniklerinin Sınıflandırması  

Black-Box Testing
White-Box Testing
Gray-Box Testing

Manual versus Automated Testing
Static versus Dynamic Testing



Kara kutu testi, bir sistemin iç yapısı ile ilgili  bilgi  gerektirmeden gerçekleşir. 
Test işlemi,  bir girdi  değerinin verilmesiyle test edilen sistem tarafından üretilen çıktının 

gözlemlenmesidir.
Kara kutu testi ile  sistemin beklenen ve beklenmeyen  durumlara nasıl  tepki  verdiği, 

sistemin yanıt süresi, kullanılabilirlik ve güvenilirlik sorunları  gözlemlenir.  
Testi gerçekleştirenlerin sistemin uygulama ayrıntılarını  bilmesi, teknik bilgi, tasarım ve  

programlama becerilerine  sahip olması gerekmez.
Kara kutu testi ile Yanlış Pozitif sonuç elde edilmesi  düşük olasılıklıdır. 
Test sonucunun belirli bir durumun (örneğin bir hastalığın) varlığını, gerçekte olmadığı 

hâlde yanlış olarak onaylaması (pozitif göstermesi) şeklinde ortaya çıkan hatadır



Hata Matrisi (Confusion Matris) 



Kaynak: ProfessionalQA.com





Statik Test ve Kara Kutu Testi  İlişkisi 

Bu iki test yaklaşımı birbirini tamamlayıcı iki yöntemdir.
Kapsamlı bir yazılım kalite güvence stratejisinde birlikte değerlendirilir. 
Bu iki yaklaşım test sürecinin farklı aşamalarında ve farklı noktalara 

odaklanır. 
Statik Test: Kodun veya tasarım dokümanlarının çalıştırılmadan 

incelenmesidir (kod incelemesi - code review, walkthrough). 
Hataların kaynağında (tasarım  ya da  yazım aşamasında) erken yakalanması 

hedeflenir. 
Kara Kutu Testi: Sistemin iç yapısını veya kodunu bilmeden, sadece giriş ve 

çıkışlara odaklanarak yazılımın davranışını test etmektir



Kara Kutu ve Beyaz Kutu Testi

Birçok uygulamada kara kutu testini beyaz kutu testiyle birleştirilir.
Beyaz kutu testi, bir uygulamanın kaynak kodu, mimarisi ve 

yapılandırmasına ilişkin ayrıntılı iç bilgilerle test edilmesidir. 
Kara kutu testi  kapsamlı olarak  gerçekleştirilemeyebilir 
YA DA 
Kara kutu  testinin  test edemediği güvenlik açıkları, veri akışı sorunları 

ya da yolları takip sorunları  olabilir.  
Kara kutu testi yetersiz kaldığında  kara kutu ve beyaz kutu testleri  

birleştirilir. 
Böylece yazılım uygulamasının kapsamlı olarak  "içten dışa" incelenmesi 

mümkün olabilir. 
Geliştirilen ürünü kalite ve güvenlik  alanlarında  güçlendirir. 



Gri Kutu Testi 
Beyaz kutu testinde, test uzmanı kodun iç yapısı ile ilgili olarak   tam bilgi sahibidir. 
Kara kutu testi ise, kod bilgisi olmadan kullanıcının bakış açısına  göre gerçekleştirilir. 
Gri kutu testinde ise testi gerçekleştirenin  çalışan koda erişimi sınırlıdır. 
Uygulamalar ve ortamlar,   kodun iç yapısı ile ilgili çalışmalarda kısmi bilgiyle test 

edilir. 
Gri kutu testi yaygın olarak penetrasyon testi, uçtan uca sistem testi ve 

entegrasyon testi için kullanılır.
Interactive Application Security Tools (IAST) araçları  ile gri kutu testi  yapılabilir. 
IAST araçları , statik kodu değerlendirmek için beyaz kutu testinde kullanılan DAST  

(Dynamic Application  Security Testing)    ile  Static Application Security Testing (SAST) 
birleştirir.
 IAST araçları, test uzmanlarının ve geliştiricilerin çalışmalarını birleştirmesine ve 

testin verimli şekilde  sonuçlanmasını sağlar.  



IAST Araçları 
Bazı IAST çözümleri, uygulama oluşturulduktan sonra kullanılmakta olan  

kodu tarar. 
Bazı IAST çözümleri,  DevOps ekiplerinin "güvenliklerini sola 

kaydırmalarına /shift the security left"  imkan verir  
Bazı IAST çözümleri güvenlik açıklarının ve hataların daha kolay/ucuz   

düzeltilmesi için geliştirme aşamasında kodların test edilmesini sağlayan 
IDE /Integrated Development  Environment ile entegrasyon sağlar. 
Sonuç olarak DevOps ekipleri, IAST'yi herhangi bir aşamada geliştirme 

yaşam döngüsüne entegre ederek, uygulama dağıtılmadan  önce tüm 
güvenlik açıklarını keşfedip düzeltebilir.
 SQL injection, API anahtarlarının açık metin olarak sabit kodlanması 

veya şifrelenmemiş bağlantılar gibi….





Artıları 

Eksileri 

Amaç

Erişim 
Düzeyi 



Sızma testi, güvenliğini değerlendirmek için bilgisayar sistemine saldırı  simüle 
edilmesidir. Sistemdeki zayıflıkların etkilerini bulmak için saldırganlarla aynı araçlar, 
teknikler ve süreçler kullanılır.  Sistemin, kimliği doğrulanmış ve doğrulanmamış 
konumlardan ve çeşitli sistem rollerinden gelen saldırılara dayanacak kadar sağlam olup 
olmadığı incelenebilir.

Regresyon testi, önceden geliştirilen ve test edilen 
yazılımın bir değişiklik sonrasında hala beklendiği gibi 
performans gösterdiğinden emin olmak için fonksiyonel ve 
nonfunctional  testleri yeniden çalıştırır.  Değişiklik 
durumunda buna «regresyon» denir.



Bilgi sistemindeki değişikliklerin sistemin 
güvenlik durumunu ne ölçüde etkilediğini 
belirlemek için gerçekleştirilen analiz.



Test Piramidi 

Birim ve entegrasyon   testleri otomatikleştirilir. API (Application Programming Interface) 
tabanlı araçlarla oluşturulur. 
Sistem testleri, kabul seviyeleri ve otomatik testler google tabanlı araçlar ile oluşturulur. 



Test Tekniklerinin  
Kategorizasyonu-
                I  



Test Tekniklerinin  
Kategorizasyonu-
                II  

Manual Automated Static Dynamic Functional Structural 



Test Teknikleri ve 
Kısa Açıklamaları -       
                I  



Test Teknikleri ve 
Kısa Açıklamaları -       
                II  



Test Teknikleri ve 
 Kısa Açıklamaları -       
                III  



Test Teknikleri ve 
 Kısa Açıklamaları
           IV 



Test Teknikleri ve 
 Kısa Açıklamaları
           V 



Test Teknikleri ve 
 Kısa Açıklamaları
           VI 



Test Otomasyonu ve Regresyon Testi 

Regresyon testi yazılım kalite güvencesi sürecidir.
Önceden geliştirilen ve test edilen yazılımın, iyileştirmeler, yamalar 

(patch)  veya yapılandırma güncellemeleri gibi kod değişikliklerinden 
sonra da gerçekleştirilir. 
Kodun çalışır durumda kalmasını sağlamak için fonksiyonel ve 

fonksiyonel olmayan testler yeniden çalıştırılır. 
Yeni değişikliklerin mevcut işlevselliği istemeden bozmadığını 

göstermeye odaklanır.  



Online Bilet Satış Sistemi: Canlı Ortam Hatası

Bir online bilet satış platformu, yoğun talep gören bir konser için satışa 
çıkmıştır. Satış başladıktan kısa süre sonra bazı kullanıcılar ödeme yaptıkları 
halde biletlerinin oluşmadığını fark etmiştir. Bazı kullanıcılar ise aynı koltuğun 
birden fazla kişiye satıldığını bildirmiştir.

Bu problem yalnızca yazılım hatası mıdır, yoksa ürün kalitesi sorunu mudur?
Hangi kalite özellikleri zarar görmüştür?
Hangi test türleri bu riski azaltabilirdi?
Canlı ortamda bu hatanın kuruma etkileri nelerdir?
Bu olaydan sonra ürün geliştirme sürecinde ne değiştirilmelidir?



Online Bilet Satış Sisteminde Canlı Ortam Hatası

Bu vakada etkilenen kalite özellikleri şunlardır:
   Fonksiyonel doğruluk
    Güvenilirlik
    Performans
    Veri tutarlılığı
    Kullanıcı güveni
    Marka itibarı
Bu hata yalnızca  ödeme sonrası bilet oluşmaması şeklinde teknik olarak 

düşünülemez.
Kullanıcı deneyimi, finansal güven, operasyonel yük ve marka değeri de 

etkilenmiştir.
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